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Készitette:
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A jelen dokumentum tartalma szerzdi jogi védelem alatt all, a m( felhasznaldi jogai a GIRO Zrt.-t
illetik. A dokumentumot az Ugyfél korldtlan szdmban a szamitégépére letdltheti,
adathordozdkon tarolhatja, kinyomtathatja, sajat célra hasznalhatja, azonban a dokumentum -
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feldolgozasara, barminem( egyéb mddositdsara, forditdsdra kizardlag a GIRO Zrt. jogosult,
illetve az Ugyfél vagy mas személyek ezeket a jogokat kizdrélag a GIRO Zrt. irdsdba foglalt
engedélye alapjan gyakorolhatjak.
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1. BEVEZETES

Jelen dokumentum a GIROHAI6 szolgaltatas internet-VPN alapu, K-Net nevld kommunikdacids
csomagjanak telepitéséhez kivdn segitséget nydjtani. Az utmutatéban bemutatott telepitési
folyamat Microsoft Windows 10-es verzidknal alkalmazhatd. A bedllitds menete megegyezik a
kilonb6z8 bongészéprogramok esetén, de a telepités sordn megjelend képernydképek és
biztonsdgi beadllitdsok vizuadlis megjelenése kismértékben kiilénbozhet.

2. TAMOGATOTT KORNYEZET

A GIRO Zrt. a teszteket az alabbi kérnyezetekben végezte, ezért javasoljuk ezek hasznalatat. Az
alkalmazds mas koérnyezetekben is mikddhet, de azokra tamogatdst nem tudunk biztositani.

Operdacids rendszer:
e Microsoft Windows 10 64bit
Bongészdk:
e Microsoft Internet Explorer 11 64bit
e Microsoft EDGE
Telepitett alkalmazas:
e Java 64bit: JRE 8 vagy OpenJDK 11
Rendszerkdvetelmények:
e Legaldabb 2048 MB memdria (4096 MB javasolt)
e Legaldbb 500 MB szabad hely a merevlemezen
e 1db USB2.0 port a kartyaolvasohoz (Uj telepités esetén)
e 1280x1024 vagy nagyobb felbontdsu monitor

e Dedikalt, GIRO felhasznaldsra rendszeresitett munkaallomas

Verzié: vii Datum: 2021. majus 27. 2. oldal
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3. GIRO SSL VPN KAPCSOLAT LETESITESE MICROSOFT INTERNET EXPLORER 11
BONGESZON KERESZTUL

Az aldbbi URL-en érhetd el a GIRO Zrt. SSL VPN szolgdltatasa: https://ghvpn2.giro.hu/sslvpn

Microsoft Internet Explorer 11 bongészében vald megnyitds utan az aldbbi bejelentkezési felllet
jelenik meg.

Bejelentkezd képernyd, ahol a kapott felhaszndlé és jelszd parost kell hasznalni:

CheckPoint Mobile / SSL-VPN portal

GIRO Zrt. SSL VPN

Please enter your credentials
User name

Password

[]Use Check Point Secure Workspace

Language: | Englizh v

© Copyright 2004-2015 Check Point Software Technologies Lid. All rights reserved.

A bejelentkezést kdvetden vdlasszuk a "Connect"” menlpontot.

Use‘_ last logged on: Nov 30, 2020 01:27 PM +01:00 | Change Language To:

Native Applications ©

2
_ Once connected you will be able to use your usual applications.

Powered by Check Point 551 Network Extendar
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A ,Connect” gomb megnyomadsat kdvetSen el6ugré ablakban az alabbi tGzenet jelenik meg:
s |

@ This sike might require the Fallawir

Tnstall BckiveX Contral. . If you see a yellow bar at top of the
L ] What's the Risk? k page, click it and select "install ActiveX
Control”.
Informeation Bar Help ]
:T Borterpereerimsomen If you get the following dialog asking
— = you to verify ActiveX Control
Lo == installation, select "install™.
(0] P T [ i ol [ T i s ey S
A webhely telepiteni prébélja a(z) Check Point Software
° Techneologies Ltd, ,Check Point Deployment Agent” bévitrmeényet, blems
Kockazatok ismertetése Sun
Telepités

Itt valasszuk a telepités lehetdséget. Majd engedélyezziik a telepitést, minden felugrd ablak
esetén.

Internet Explorer - biztonsag >

Egy webhely webtartalmat akar megnyitni ezzel a
programmal a szamitdgépen

A program nem védett madban nyilik meg. Az Internet Explorer védett mad
seqiti a szamitdgép védelmét, Ha nem bizik meg a webhelyben, ne nyissa
meg ezt a programot.

i RITR Windows® installer
— Kiada: Microsoft Windows

Me jelenjen meg tibbé figyelmeztetés ehhez a programhoz

E Engedélyezés 1 Titds

A telepitd elindul.

Check Point Mobile Access Portal Agent 800,007,029

__|E|_ Pleaze wait whie Windows configures Check Point Mobile Access
| i?#_-' Portal Agent S300.007.025

Cancel

Verzié: vii Dd4tum: 2021. majus 27. 4. oldal



SSL VPN KAPCSOLAT TELEPITESI UTMUTATO K-NET KOMMUNIKACIOS CSOMAGHOZ

GIRO Zrt.

A tanusitvany telepitésénél az ,Igen” lehetGséget valasszuk.

Biztonsdgi figyelmeztetés

Check Point Maobile

BEF25278

Figyelem:

Kivanja teleprteni ezt a tandsitvanyt?

Egy hitelesitésszolgaltatotal szarmazo tandsitvanyt készal
! telepiteni, amely allitasa szerint a kavetkezdt képviseli:

AWindows nem tudja megerdsiteni, hogy a tandsitvany
kiaddja valdban “Check Point Mohbile™, & tandsitvany
eredetiségét dgy ellendrizheti, ha "Check Point Mabile”
segitségét kéri. Ehhez a kovetkezd szamra lesz sziksége:

Ujjlenyomat (shall: 6ATD20DZ 0C1D8A14 BAASEECT C3519AB2

Ha telepiti ezt a fotandsitvanyt, a Windows automatikusan
megbizhatonak tekinti az dsszes, ezen
hitelesitésszolgaltatatal szarmazd tandsitvanyt, Ha alyan
tanudsitvanyt telepit, melynek ujjlenyomata nincs ellendrizve,
biztonsagi kockazatot vallal.Ha az “lgen” gombra kattint,
vallalja ezt a kockazatot.

Vdlasszuk a "Trust server" lehetdséget, és vegyuk ki az "Always ask me for this web site"
lehetdség eldl, ha tébbet nem szeretnénk, hogy rdkérdezzen a rendszer.

| £ Check Point Mobile Access Portal Agent

SOFTWARE TEEI'I\E!I..EGIES LFD.

The Mobile Access Portal Agent is used to connect to the Mobile Access
Gateway in order to download and invoke the various on-demand client
technologies, including SSL Metwork Extender, Compliance Scan and

Secure Workspace.

Important: To protect your PC, make sure you allow the Mobile Access
FPortal Agent connect anly to a remote access server in your arganization

which you trust.

Cio you trust the ser'u'e_m run the Mobile Access Portal Agent?

W :Always ask me for this web site!

More Details ==

Trust server

Don't Trust

Verzid: vi1
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Végezetil Iathatd a hdldzati dllapot. A kapcsolati médnak (Connection mode) halézati médnak
(Network mode) kell lennie.

Check Point SSL Network Extender

SOFTWARE TECHMOLDGIES LTD.

Connection Mode:  MNetwork mode
Status:  Connected
Gateway 1D: |
Office Mode IP: [
Dwration: 0 Days 00:00:15
Remaining Time: 0 Days 00:58:24

@I Discnnnect|—

4. GIRO SSL VPN KAPCSOLAT LETESITESE MICROSOFT EDGE BONGESZON
KERESZTUL

Az aldbbi URL-en érhetd el a GIRO Zrt. SSL VPN szolgdltatdsa: https://ghvpn2.giro.hu/sslvpn
Microsoft Edge bongészSben valé megnyitds utan az alabbi bejelentkezési felllet jelenik meg.
Bejelentkezd képernyd, ahol a kapott felhaszndld és jelszd parost kell hasznalni:

CheckPoint Mobile / SSL-VPN portal

GIRO Zrt. SSL VPN

Please enter your credentials
User name

| |

Password

| |

[]use Check Point Secure Workspace

Language: [Engiisn V|

© Copyright 2004-2015 Check Point Software Technologies Lid. All righis reserved.
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A bejelentkezést kdvetden vdlasszuk a "Connect” menlpontot.

Use’_ last logged on: Nov 30, 2020 01:27 PM +01:00 | Change Language To:

Native Applications

£
' % Once connected you will be able to use your usual applications.

Powered by Check Point 551 Network Extendar

Ezt kdvetben az el6ugrd ablakndl valasszuk a "Click here to download..." lehet8séget, majd a
letoltott fajlt nyissuk meg. (Ez a letdltés kizdrdlag akkor indul el, ha kordbban telepitve lett a
Java az operdcids rendszerre).

[_'] GIRO Zrt - sshvpn 2020 - Check Point Mobile Ac rtal Agent agent download — [InPrivate] — Microsoft Edge

A Nem biztonsdgos | hitps

You need to install the Mobile Access Portal Agent

To install the Check Point Mobile Access Portal Agent:

1. Click here to download the Mobile Access Portal Agent.
2. Open and run the installation file - CheckPointMobileAgent.msi

y CheckPointMaobileAq.......

Az dsszes megjelenitése

A telepitd elindul.

Check Point Mobile Access Portal Agent 200,007,029

[P Cancel

Verzié: vii Dd4tum: 2021. majus 27. 7. oldal
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Felugrd ablaknal engedélyezziik a tanusitvany telepitését az "lgen" opcidval.

Biztonsdgi figyelmeztetés

Egy hitelesitésszolgaltatotal szarmazo tandsitvanyt készal
! telepiteni, amely allitasa szerint a kavetkezdt képviseli:

Check Point Maobile

AWindows nem tudja megerdsiteni, hogy a tandsitvany
kiaddja valdban “Check Point Mohbile™, & tandsitvany
eredetiségét dgy ellendrizheti, ha "Check Point Maobile’
segitségét kéri. Ehhez a kovetkezd szamra lesz sziksége:

Ujjlenyomat (shall: 6ATD20DZ 0C1D8A14 BAASEECT C3519AB2
BEF25278

Figyelem:

Ha telepiti ezt a fotandsitvanyt, a Windows automatikusan
megbizhatonak tekinti az dsszes, ezen
hitelesitésszolgaltatatal szarmazd tandsitvanyt, Ha alyan
tanudsitvanyt telepit, melynek ujjlenyomata nincs ellendrizve,
biztonsagi kockazatot vallal.Ha az “lgen” gombra kattint,
vallalja ezt a kockazatot.

Kivanja teleprteni ezt a tandsitvanyt?

Ezt kovetdéen a Windows megkérdezi, engedélyezziik-e a telepitést, valasszuk az ,lgen”
lehetdséget.

Vdlasszuk a "Trust server" lehetdséget, és vegylk ki az "Always ask me for this web site"
lehetdség eldl, ha tobbet nem szeretnénk, hogy rdkérdezzen a rendszer.

Verzié: vii Datum: 2021. majus 27. 8. oldal
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| £ Check Point Mobile Access Portal Agent >

SOFTWARE TECHRMOLOGIES LTD.

The Mobile Access Portal Agent is used to connect to the Mobile Access
Gateway in order to download and invoke the various on-demand client
technologies, including S50 Metwork Extender, Compliance Scan and
Secure Workspace.

Important: To protect your PC, make sure you allow the Mobile Access
FPortal Agent connect anly to a remote access server in your arganization
which you trust.

Cio you trust the sewe_m run the Mobile Access Portal Agent?

W :Always ask me for this web site!

More Details == Trust server Don't Trust

Végezetil [3thatd a hdldzati dllapot. A kapcsolati mddnak (Connection mode) haldzati mddnak
(Network mode) kell lennie.

Check Point SSL Network Extender

Connection Mode:  Metwork mode
Status:  Connected
Gateway ID: - |
Office Mode IP: [
Dwration: 0 Days 00:00:15
Remaining Time: 0 Days 00:55:24

@ Di5cnnnect|~

Verzié: vii Dd4tum: 2021. majus 27. 9. oldal
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5. GIRO SSL VPN KAPCSOLAT HASZNALATA

Miutdn sikerult a VPN kapcsolatot felépiteni, a felugrdé ablakban lathaté a kapcsolat tipusa,
dllapota, az 3atjaré azonositdja, a kapott IP cim, a kapcsolddas ideje, valamint a sessionbdl
hatralévd idS (id6kozonként udjra kell authentikdlni a kapcsolat tovabbi fenntartdsdahoz). A
GIROHa&lén nyujtott alkalmazasok eléréséhez az igy kapott ablakokat feltétlendl nyitva kell
tartani a programok haszndlata mellett, mert csak igy biztositott a kommunikacids csatorna.
Javasoljuk a talcdra torténd lehelyezéssel az alkalmazds minimalizaldsat. Az elérni kivdnt
alkalmazdst a bongészd mellett kell futtatni.

J&} Check Point SSL Network Extender

SOFTWARE TECHMOLDGIES LTD.

Connection Mode:  Metwork mode
Status:  Connected
Gateway ID: - [
Office Mede IP: [
Dwration: 0 Days 00:00:15
Remaining Time: 0 Days 00:53:24

~[§I Disconnect |~

Verzié: vii Dd4tum: 2021. majus 27. 10. oldal
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6. GIRO SSL VPN KAPCSOLAT BONTASA

A GIRO alkalmazdsok haszndlata utdn a ,Disconnect” gombbal bontjuk a kapcsolatot. Majd a
Checkpoint portdlrdl jelentkezziink ki jobb fels§ sarokban a ,Sign Out” gombra kattintva. A
bongészd ablakok kapcsolatbontds elStti bezdrdsa nem javasolt. A bontds utan az egyedi
felugrd ablak bezarddik, és a kapcsolat dllapota is ,Disconnect” feliratra valt.

3 Check Point Check Point Mobile

! 100101 1600mek Lt Dogwd Sep I8, 2017 10544 AM +02:00 e Lnguaon 7 Erglw v
Native Applcations O © Settnos

PUSSY

L You are connedtod and Cin now oo your Uil IpohCations.

) 55 Network Dxtonder - intemmet Eagloner - > |

8 Check Point

Gateway D +copw VPN Corticate

Ofice Wode B TI2 W82 02
Dwston 3 Cays 000058

Bavmrieg Tese @ Diys 015354

(>

Connection Sate Apghcancas
* JTatet - NI991 pod * Panttedereaoco

1Ot Lawnch |

© Capyght J004 3010 Drast Pard Tufews ToPrnisges L A% ghk weaved
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7. TECHNIKAI HELP DESK ES UGYFELSZOLGALAT

7.1. HELP DESK ELERHETOSEG, RENDELKEZESRE ALLAS

A GIRO Help Desk munkanapokon 8:00 és 19:00 ¢ra kozott az aldbbiakban megadott,
hangrogzitdvel elldtott telefonszdmokon hivhatd:

06-1-280-7101, 06-1-280-7112, 06-1-280-7115
7.2. UGYFELKAPCSOLAT

A GIRO Zrt. az tgyfelekkel az lzleti kérdések mellett rendszerhaszndlati kérdések tekintetében
a szolgaltatds soran folyamatos kapcsolatot tart fenn, amelynek alapformaja az egypontos
ugyfélkapcsolattartds.

7.2.1. ELERHETOSEG, RENDELKEZESRE ALLAS
Az Ugyfélszolgdlat munkatarsainak elérhetdsége:

a) nyitvatartdsi idg alatt: hétfé-csiitortok 8:00 és 17:00 dra kozott, pénteken 8:00-15:00 dra
kozott a 06-1-428-5623 telefonszamon,
b) elektronikus levél fogadasa az info@mail.giro.hu cimen,
¢) GIROMail levelezén a GIROMail Uzleti teriilet cimen.
A nyitvatartasi idén kivil elektronikus levélben, vagy GIROMail Uzenetben beérkezd

megkeresések feldolgozdsdt a GIRO Zrt. a kovetkezd munkanapon kezdi meg, és a
megkeresésekre 2 (kettd) munkanapon belll irdsban valaszol.

Verzié: vii Datum: 2021. majus 27. 12. oldal



